
局域网络中的L2BLP安全模型

司天歌 ,张尧学 ,戴一奇
(清华大学计算机科学与技术系 ,北京 100084)

　　摘　要 :　为解决分布式网络环境下的机密性控制问题 ,本文提出一种 BLP安全模型在局域网中的扩展模型 L2
BLP.通过在系统中增加动态监控单元 ,定义其拓扑结构 ,并构造了新的状态转换规则 ,实现对主体间通信行为的控

制.分析表明 ,L2BLP模型可解决局域网内数据的机密性控制问题 ,并进行了安全性证明.
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Abstract :　As an extension of BLP in local area network ,L2BLP model was developed to enforce information confidentiality

in distributed network environment . It can control communications between subjects by adding dynamic monitor units into system ,

defining system topology and constructing new state transition rules . Analyses prove the security of L2BLP model and show that it

can solve information confidentiality problems .
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1　引言

　　信息的私密性保护与访问控制是各种安全隐患中

的重要问题之一 ,尤其在网络信息系统中 ,信息泄露与

非法访问行为的发生更加容易 ,而防范则更加困难.根

据 2006年 CSI/ FBI公布的调查报告[1 ] ,由于信息的非法

访问与泄露造成的经济损失之和在各类计算机安全问

题所造成的经济损失中位居第一.另一方面 ,美国总统

的信息技术顾问委员会 2005 年发布的报告指出[2 ] ,由

于网络的复杂性不断增强 ,系统的内部与外部已难以区

分 ,所以应改变传统的基于内外边界防御的观念 ,扩大

安全防御的范围 ,把网络的内部作为安全防御的重要领

域 ,将局域网内的主体与局域网外的主体一视同仁.本

文基于Bell2LaPadula (BLP)安全模型[3～6] ,提出一种基于

局域网的BLP扩展模型 (L2BLP) ,以解决网络环境下尤

其是局域网系统内的信息泄露与访问控制问题.

2　BLP模型及其网络应用

211　BLP安全模型

BLP模型是一个状态机模型 ,它定义了系统状态和

系统各状态间的转换规则 ,规定了一组用于约束系统状

态转换规则的安全公理 ,并证明了系统的安全性 ,即在

其约束规则下转换的系统如果初始状态安全 ,则系统是

安全的. BLP模型的形式化描述如下.

(1) S 是主体集合 , S T 是可信主体集合 , S′= S -

S T , O是客体集合 , A 是访问方式集合 , C是等级集合 ,

K是类别集合 ,敏感标记集合 L = C×K,并定义 L 上的

二元关系≥,对 L1 = ( C1 , K1) , L2 = ( C2 , K2) , L1≥L1 : =

( C1≥C2) ∧( K1 Β K2) .系统状态集合 V = B ×M×F×

H , B = P( S ×O×A)为当前访问集合 , M = { Mk}为访问

矩阵集合 , Mk 中元素Mij表示 si对 oj的访问方式 , F = LS

×LO×LS = { ( fS , fO , f C) | Πs∈S , fS ( s) ≥f C ( s) }为敏感

标记函数集合 , fS 是主体最大敏感标记函数 , fO 是客体

敏感标记函数 , f C是主体当前敏感标记函数 , H是客体

层次关系集合.

(2)系统状态 v是安全状态 iff v满足以下三个安全

特性.

简单安全特性( ss2特性) 　状态 v = ( b , M , f , H)满

足 ss2特性 iff Π ( s , o , x) ∈b , x = r或w ] fS ( s) ≥fO ( o)

3 - 特性　状态 v = ( b , M , f , H)满足 3 - 特性 iff

Π ( s , o , x) ∈b , s∈S′, ( a) x = r ] f C ( s) ≥fO ( o) ; ( b) x

= a ] fO ( o) ≥f C ( s) ; ( c) x = w ] f C ( s) = fO ( o)
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　　自主安全特性( ds2特性) 　状态 v = ( b , M , f , H)满

足 ds2特性 iff Π ( si , oj , x) ∈b ] x∈Mij

(3)状态转换规则定义为ρ: R×V →D×V , R 是请

求集合 , D是判定集合 ,判定的结果为 Yes、No或 ?,分别

表示请求被执行、被拒绝或请求不能被处理. 规则ρ

( Rk , v) = ( Dm , v 3 )保持安全状态 iff 状态 v 与 v 3是安

全状态.

(4) 基本安全公理 :如果系统的初始状态是安全

的 ,而状态转换是在转换规则的约束下进行的 ,则从初

始状态开始的任何状态都是安全的.

212　BLP模型在网络应用中的局限

BLP模型的形式化描述同时给出了建立 BLP应用

的基本思路 :需要确定主体和客体 ,为它们分配安全标

记 ,并根据安全标记与访问权限控制矩阵监控主体对

客体的每一次访问行为 ,以确保该行为都符合 BLP的

安全特性.在此过程中 ,最重要的问题是如何确保每次

访问都要经过系统的检查.对局域网而言 ,由于自身缺

乏集中控制机制 ,所以在防泄密方面具有很大的局限

性 : (1)网络内主机具有自主性 ,其它主机无法监控其

内部的行为 ; (2)网络拓扑结构的多样容易导致泄密 ,

如对总线式网络拓扑结构可进行网络监听非法获取数

据 ; (3)网络内主机之间的通信协议灵活多样 ,无法针

对所有协议进行防护 ,使得泄密行为更加难以控制.

目前 , Labeled Networks ( LN) 、Multiple Independent

Levels of Security(MILS)等基于 BLP模型的安全系统被

提出以保护局域网环境下的信息安全[7 ] .其中 ,LN重新

设计了网络内主机间的通信协议 ,在通信报文头部携

带密级信息 ,系统根据双方密级情况决定是否授权每

次的信息交换而实现安全保护 ,但由于 LN采用专用协

议 ,因此通用性较差. MILS为网络内的每个主机分配固

定的密级 ,根据主机密级的不同把网络划分为多个子

网 ,并设置专用的多级服务器来连接多个子网 ,低密级

网络内的主机在服务器上存储数据 ,高级别网络内的

主机访问该服务器获取数据从而实现信息交换. MILS

实际上是以不同密级的子网作为主体 ,无法对主机进

行保护 ,同时 ,MILS要求相同级别的主机处于独立的子

网中 ,限制了网络的物理分布.

本文提出了L2BLP模型 ,在局域网中引入动态监控

设备和资源服务器 ,实现集中控制机制 ,以保护网络内

的机密数据.

3　L2BLP

311　模型描述

3. 1. 1　符号定义

L2BLP系统可形式化地表示为 ( Ĉ , G, P , Ŵ) ,其中 :

(1) Ĉ = { ĉi}表示计算机的集合 , ĉi 表示单台计算

机 ,若| Ĉ| = 1 ,则表示该系统由单台计算机组成.令元

素 ê 表示与该局域网互通的外部网络 ,并将其视作一

个特殊的计算机 ,如果 L2BLP与外网相连 ,则 ê ∈Ĉ ,否

则 ê | Ĉ .

(2) G = { gi}表示动态监控设备集合.

(3) P = { pi}表示资源服务器集合.

(4) Ŵ Α ( Ĉ∪G∪P) ×( Ĉ∪G∪P) ,表示实体的直

接通信关系.对Π a , b∈Ĉ ∪G∪P , ( a , b) ∈Ŵ 表示 a

可向 b直接发送数据 , ( a , b) | Ŵ 表示 a不可向 b直接

发送数据. ( a , b)是有序对 ,并规定 ( a , a) ∈Ŵ .

(5) ( a , 3 ) = { x | ( a , x ) ∈Ŵ , x ∈Ĉ ∪G∪P \

{ a} } , ( 3 , a) = { x | ( x , a) ∈Ŵ , x ∈Ĉ ∪G∪P \ { a} }

分别表示可与 a直接通信的设备集合.

根据以上符号 ,系统的主体、客体以及 G与 P的功

能描述如下.

(1)主体 :在局域网中 ,从整个系统的角度很难监

控某个主机上的进程活动 ,即使以某种技术手段实现 ,

也会极大地降低整体性能.所以 ,L2BLP把网络中的每

个主机作为一个受控的主体 ,即系统的主体集合 S =

Ĉ .

(2)客体 :L2BLP控制的资源包括两部分 :一部分是

静态资源 ,包括主体需要的各种程序和数据文件目录

等静态信息 ;另一部分是动态资源 ,即主体之间的通信

数据.对于静态资源 ,管理员可以直接根据资源标识划

分密级 ,把资源作为客体直接进行机密性控制 ,但必须

要求这些资源位于主体之外 ,否则将无法对这部分客

体进行监控 ,同时 ,这也满足了应用中提出的重要数据

进行集中管理的需求.因此 ,可将这部分静态数据集中

存放于集合 P的元素中.对于动态资源 ,系统无法对内

容未知的通信数据划分密级 ,但可转为对可划分密级

的通信行为 (即通信关系)进行控制.综上 ,客体集合 O

= Ŵ ∪{ pi 对外提供的数据} .

(3)在L2BLP中 ,由 G与 P共同监控主体对客体的

访问 : G负责控制主体对客体中动态部分 (即通信关

系)的访问行为 , gi 与交换机设备类似 ,可连接多个主

体完成它们之间的数据转发工作 ,同时 , gi 记录所有主

体的敏感标记信息 ,并根据主体的敏感标记信息 ,动态

地决定主体之间的通信关系 ; P负责控制主体对静态

客体资源的访问行为 , pi 需要记录自身存储的静态资

源的敏感标记信息 ,并根据主体和客体的敏感标记以

及BLP的安全属性来决定是否授权主体对客体的访问

行为.

31112　状态转换规则

BLP系统是一个状态机模型 ,系统通过状态转换规

则进行状态转换 ,同时 ,状态转换规则也描述了系统的

工作过程.文献[5 ]提出了 10 条状态转换规则 ,对其安
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全性进行了证明.在L2BLP中 ,访问控制矩阵、静态客体

资源、主客体的敏感标记等信息分别保存在新的实体

G和 P中 ,并且 ,系统还要控制主体之间的动态客体资

源 ,因此 ,L2BLP在进行状态转换时 ,需要提出新的状态

转换规则 ,而不能直接使用原有的状态转换规则.

令ρ0 表示原有的状态转换规则 , r̂ 表示请求的数

据 , d̂ 表示对应 r̂的响应数据 ,σ2 与σ1 表示主体 , Rk 和

Dm 分别表示任意的请求与判定 ,其余符号参见文献

[5 ] .

规则 1　σ2对 P上存储的客体访问 :ρ1 ( Rk , v) ≡
(1)σ2→G: r̂

(2) G→P : r̂ ,ifσ1≠φthen { fS ( Sλ) , f C ( Sλ) } ,ifσ2≠
φ then { fS ( S i) , f C ( S i) }

(3) P :ρ0 ( Rk , v) = ( Dm , v 3 )

(4) P→G→σ2 :if ( Dm = yes) then d̂

规则 2 　σ2 向σ1 经过 G 传输 P 上静态客体 :

ρ2 ( Rk , v) ≡

(1)σ2→G: Oj ,σ1

(2) G→P : Oj ,ifσ1≠φthen{ Sλ} ,ifσ2≠φthen{ S i}

(3) P→G: Mij , Mλj

(4) G:

　if (σ1 =φ) or (σ2 =φ) or ( ( x≠r) and ( x≠a) )

　　thenρ2 ( Rk , v) = ( ?, v)

　if ( x | Mij) or ( x | Mλj)

　　thenρ2 ( Rk , v) = (no , v)

　if ( f C ( Sλ) ≥f C ( S i) )

　　thenρ2 ( Rk , v) = (yes , augb( Rk , v) )

　　elseρ2 ( Rk , v) = (no , v)

　end.

(5) G→σ1 :if ( Dm = yes) then Oj

规则 1描述了系统在主体对静态客体访问时的处

理流程 ,即所有的主体与资源服务器的数据通信必须

经过 G, G在数据交换时将主体的敏感标记信息交付

给资源服务器 ,再由资源服务器根据ρ0 处理完成状态

转换.

规则 2描述了 P上存储的静态客体资源在主体之

间传输的状态转换规则 ,而在局域网中 ,主机之间还会

传输更多其它的数据 ,即动态客体资源 ,这些数据的内

容是由通信双方任意约定的 ,系统很难区分这些数据

是静态客体还是动态客体 ,因而无法控制此传输过程.

并且 ,局域网内主机间的点对点通信更普遍 ,这种经过

P中转的数据交换大大地降低了系统性能.规则3将对

主体之间发生的两两数据交换过程进行控制.

规则 3　σ2向σ1进行数据通信 :ρ3 ( Rk , v) ≡

定义二元关系 L Α S ×S , L = { ( S i , Sj) | Π Ok ∈O ,

( x∈Mik) ∧( x ∈Mik) , x = a 或 w} ,显然 , L 满足自反、

对称和传递性 ,是 S 上的等价关系.因此 ,令商集 S/ L

表示对 S 的一个划分.

(1)σ2→G: r̂ ,σ1

(2) G:

　if (σ1 =φ) or (σ2 =φ) or ( ( x≠r) and ( x≠a) )

　　thenρ2 ( Rk , v) = ( ?, v)

　if ( f C ( Sλ) ≥f C ( S i) ) and ( Sλ∈[ S i ]L)

　　thenρ2 ( Rk , v) = (yes , augb( Rk , v) )

　　elseρ2 ( Rk , v) = (no , v)

end.

(3) G→σ1 :if ( Dm = yes) then r̂

规则 3把主体按照对客体的访问权限不同进行分

组 ,若同组的主体满足规则 3中敏感标记的规定 ,则可

以进行数据通信 ,而不同组的主体之间不能进行数据

通信.考虑到在实际应用环境中 ,系统通常会根据主体

对客体的访问权限进行用户分组 ,所以 ,规则 3 的要求

是合理的.

31113　拓扑结构

规则 1、2、3要求系统内所有主体的数据通信行为

都经过 G,这就需要对 L2BLP系统的拓扑结构进行分

析.

令 ei ( a , b) = { zk| ( zk , zl) ∈Ŵ 且 zk 构成一条路径 ,

zk≠zl ,1≤k , l ≤m , a = z1 , b = zm} ,表示从 a到 b的某

条可传输数据的路径上的节点集合. E( a , b) = { ei ( a ,

b) } ,表示从 a 到 b的所有节点集的集合.显然 , ei ( a ,

b)中的元素可在该路径上控制从 a 到 b的数据传输 ,

进而 ,如果在所有路径上都能控制从 a 到 b的数据传

输 ,则将控制 a、b之间的通信关系.因此 ,对集合 Z Α Ĉ

∪G∪P ,定义 Z þ ( a , b)表示 Z中的实体可以控制主

机 a、b之间的通信关系 ,即对 Π ei ( a , b) ∈E( a , b) , Z

∩ei ( a , b) ≠Á .

根据以上符号 ,可得到如下结论.

命题 1　对非空集合 Z1 , Z2 < Ĉ∪G∪P , Z1∩Z2 =

Á ,若对所有 a , b∈Z1 , a≠b ,均有 Z2 þ ( a , b) ,则 ( a ,

b) | Ŵ .

证明　用反证法.若 ϖ b∈Z1 满足 ( a , b) ∈Ŵ ,则

根据 E( a , b)定义有{ a , b} ∈E( a , b) ,因为 Z1 ∩Z2 =

Á ,所以{ a , b} ∩Z2 = Á ,但由 Z þ ( a , b)定义得到{ a ,

b} ∩Z2 = Á ,矛盾 ,从而得证.

命题 2　若对所有的 a , b∈Ĉ , a≠b ,均有 ( ( 3 , a)

∩P = ( a , 3 ) ∩P = Á ) ∧( G þ ( a , b) ) ,则 ( ( a , 3 ) Α
G) ∧( ( 3 , b) Α G) .

证明　用反证法.若 ϖ c∈( a , 3 )且 c | G,由已知
( a , 3 ) ∩P = Á ,所以 ( a , c) ∈Ŵ 且 c ∈Ĉ ,即{ a , c} ∈
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E( a , c) ,但由 Z þ ( a , c)定义得到{ a , c} ∩G≠Á ,所

以命题得证.

推论 1　若对于 Π a , b ∈Ĉ , a ≠b , E ( a , b) = { ei

( a , b) } ,均有若∪( ei ( a , b) \ { a , b} ) Α G,则 G þ ( a ,

b) .

证明　若∪( ei ( a , b) \ { a , b} ) Α G,则对 Π ei ( a ,

b) ∈E( a , b)且 ei ( a , b) ≠{ a , b} ,均有 ei ( a , b) Α G,

所以 ei ( a , b) ∩G≠Á ,再由 Z þ ( a , b)定义 ,得证.

以上分析说明 ,若要 G监控系统中主机间的通信 ,

必须对网络拓扑结构进行限定.命题 1和命题 2表明系

统内的主机必须与 G中元素直接相连 ,而不能互联 ;推

论 1则进一步指出 ,可以令 G位于网络拓扑结构的中

心位置 ,并使得主机之间的数据传输路径都经过 G来

构建L2BLP.

312　安全性证明

规则 1的安全性与ρ0 等价 ,即规则 1 保持安全状

态.下面证明规则 2与规则 3是保持状态安全的.

命题 3　规则 2是保持状态安全的.

证明　令 v 是安全的 , Rk ∈R ,ρ2 ( Rk , v) = ( Dm ,

v 3 ) ,则 v 3 = v或 v 3 = augb( Rk , v) .若 v 3 = v ,则 v 3是

安全的.否则 , b 3 - b = { S i , Oj , x}或φ,若为φ,则有

{ S i , Oj , x} ∈b , v 3是安全的.若不为φ,根据规则 2 有
( f C ( Sλ) ≥f C ( S i) ) ∧( ( x = r) ∨( x = a) ) ,此时 ,由于 Oj

∈b( S i : r , a) ,则 fS ( Sλ) ≥f C ( Sλ) ≥f C ( S i) ≥fO ( Oj) ,即

满足 ss2特性和 3 2特性. 同时 ,由于 ( x ∈Mij) ∧( x ∈

Mλj) ,规则 2满足 ds2特性.综上 , v 3是安全的 ,即规则 2

是保持状态安全的.

命题 4　规则 3是保持状态安全的.

证明　令 v 是安全的 , Rk ∈R ,ρ3 ( Rk , v) = ( Dm ,

v 3 ) ,则 v 3 = v或 v 3 = augb( Rk , v) .若 v 3 = v ,则 v 3是

安全的.否则 ,访问的客体 b 3 - b = { S i , r , x}或φ,若为

φ,则有{ S i , Oj , x} ∈b , v 3是安全的.若不为φ,先考虑

r̂的构成 ,显然 , r̂ 可能包含当前 S i 已经读取的多个客

体数据 ,即在最复杂情况下 , r̂ = b ( S i : r , a) ,由规则 3

已知 f C ( Sλ) ≥f C ( S i) ,则对 Π Oj ∈b ( S i : r , a) ,均有 fS

( Sλ) ≥f C ( Sλ) ≥f C ( S i) ≥fO ( Oj) ,即满足 ss2特性和 3 2
特性.同时 ,根据规则 3 , Sλ∈[ S i ]L ,即 ( x ∈Mij) ∧( x ∈

Mλj) ,所以规则 3 满足 ds2特性.综上 , v 3是安全的 ,即

规则 3是保持状态安全的.

4　结论

　　本文在局域网中对 BLP模型进行扩展 ,提出了 L2
BLP模型.该模型增加了对主体间通信行为的控制规

则 ,针对局域网的特点 ,给出了描述主体间通信关系的

拓扑结构的约束条件 ,并进行了安全性证明.基于本文

结果 ,我们已初步实现了一个实例系统 ,验证了其可行

性和安全性.当然在实际系统中 ,还需要考虑主体身份

认证、通信安全以及抗抵赖等安全问题 ,但它们已超出

本文的讨论范围.
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